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SYSTEM EVAT EVA2 EVA3 EVA4 EVAU
Pamie¢ (max. - GB) 1-2 2-3 3-6 6-8 8-64
Maks. liczba wirt. procesoréw (VCPU) 1 2 4 4 16
Maks. liczba regut bezpieczenstwa 1024 2 048 4096 8192 8192
Maks. liczba obiektow 5000 5000 5000 5000 20 000
Maks. rozmiar bazy danych uzytkownikéw 2048 2 048 5120 5120 10 240
POLACZENIA SIECIOWE EVA1 EVA2 EVA3 EVA4 EVAU
Maks. liczba jednoczesnych potaczen 200000 400000 1000000 1500000 5000000
Maks. liczba tras statycznych 512 2 048 5120 5120 10 240
Maks. liczba tras dynamicznych 10000 350000 350000 350000 700 000
802.1Q VLAN 128 256 512 512 1024
VPN EVA1 EVA2 EVA3 EVA4 EVAU
Maks. liczba tuneli IPSec VPN 200 500 750 5000 10 000
Maks. liczba SSL VPN (tryb Portal) 50 512 512 1024 4096
Maks. liczba jednoczesnych klientéw 100 150 200 250 500

SSL VPN

Przedstawione wartosci sa maksymalnymi ograniczeniami kazdego modelu w zaleznosci od rozmiaru pamieci przydzielonej
do produktu Elastic Virtual Appliance. Zmniejszenie przydzielonej pamieci moze wptynac na skonfigurowane zasoby.

SPECYFIKACJA TECHNICZNA

WYDAJNOSC* EVA1 EVA2 EVA3 EVA4 EVAU
Przepust. firewall (1518 bajtéw UDP) 16.4 Gbps 27 Gbps 45Gbps 45Gbps 63 Gbps
Przepustowos¢ IPS (1518 bajtow UDP) 8.6 Gbps 12.7 Gbps 20 Gbps 20 Gbps 33 Gbps
Przepustowos¢ IPS (1 MB HTTP) 5 Gbps 8.5Gbps 12.7 Gbps 12.7 Gbps 14.5 Gbps
Przepustowos$¢ antywirusa 0.9Gbps 1.7Gbps 3.1Gbps 3.1Gbps 7.1 Gpbs
Przepustowos¢ IPSec 2.5Gbps 3.7Gbps 6.7Gbps 6.7 Gbps 10.6 Gbps
Nowe sesje na sekunde 44000 74 000 93 000 93 000 112 000
REDUNDANCJA EVA1 EVA2 EVA3 EVA4 EVAU
High Availability (Active/Passive) v v v v v

*:Dane techniczne stacji, na ktdrej dokonano pomiardw: Intel Platinum 8168 24C@2.7GHz CPU, karta sieciowa Intel XL710 -

VMware vSphere 6.7 - SR-IOV wtaczone.

WSPIERANE PLATFORMY

VMware ESX/ESXi
Wersja 6.5,6.717.0
Citrix Xen Server
Wersja 7.6

Linux KVM
Red Hat Enterprise 7.9

Microsoft Hyper-V
Windows Server 2012 R2i 2019
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FUNKCJONALNOSCI

KONTROLA WYKORZYSTANIA SIECI
Firewall/IPS/IDS, firewall aplikacyjny, filtrowanie
Microsoft Services, przemystowy Firewall/IPS/
IDS wykrywanie i kontrola wykorzystywanych
urzadzenn mobilnych, przeglad uzywanych
w sieci aplikacji (opcja), wykrywanie podatnosci
(opcja), filtrowanie oparte o geolokacje (kraje,
kontynenty), dynamiczna reputacja hosta,
filtrowanie adreséw URL (filtr chmurowy lub
wbudowany), transparentne uwierzytelnianie
(Active Directory SSO agent, certyfikaty SSL,
SPNEGO), uwierzytelnianie wielu uzytkownikow
w trybie cookies (Citrix-TSE) - wiele metod
uwierzytelniania gosci, globalna / lokalna
polityka bezpieczerstwa.

OCHRONA PRZED ZAGROZENIAMI
Zapobieganie = wlamaniom, automatyczne
wykrywanie i skanowanie protokotéw, kontrola
aplikacji, ochrona przed atakami Denial of
Service (DoS), ochrona przed SQL injection,
ochrona przed CrossSite Scripting (XSS),
ochrona przed ztosliwym kodem Web2.0
i skryptami, wykrywanie trojanéw, wykrywanie
interaktywnych potaczeri (botnety, Command
& Control), zaawansowane zarzadzanie
fragmentacjg, automatyczna kwarantanna
w przypadku ataku, antyspam i antyphishing,
reputacja na bazie analizy heurystyczne;j,
wbudowane oprogramowanie antywirusowe
(HTTP, SMTP, POP3, FTP), deszyfracja i kontrola
ruchu SSL, ochrona VolIP (SIP), dostosowanie
polityki filtrowania do zdarzen bezpieczenstwa
lub wykrywanie luk w zabezpieczeniach,
wykrywanie niezidentyfikowanych dotychczas
zagrozen réznego typu poprzez Sandboxing
w chmurze (datacenter w Europie; opcja).

POUFNOSC WYMIANY DANYCH

Site-to-site lub Client-to-site IPSec VPN,
zdalny tunel SSL VPN w trybie Multi-OS
(Windows, Android, iOS, itp.), automatycznie
konfigurowany klient SSL VPN (Windows),
wsparcie dla Android / iPhone IPSec VPN.

SIEC - INTEGRACJA

IPv6, NAT, PAT, tryb transparentny (bridge) /
router / hybrydowy, dynamiczny routing (RIP,
OSPF, BGP), wielopoziomowe wewnetrzne
lub zewnetrzne zarzadzanie PKI, integracja
z wieloma bazami uzytkownikéw (w tym
wewnetrzna baza LDAP), routing oparty na
regutach (PBR), zarzadzanie QoS, DHCP klient
/ relay / serwer, klient NTP, DNS proxy-cache,
HTTP proxy, zarzadzanie wieloma tgczami
(balancing, failover), jawne proxy, SD-WAN,
uwierzytelnianie wielosktadnikowe (MFA).

ZARZADZANIE

Interfejs webowy zarzadzany z trybem
prywatnosci (zgodno$¢ z RODO), anonimizacja
logow, obiektowe zarzgdzanie politykami,
licznik uzycia regut, analizator poprawnosci
regut, ponad 15 kreatoréw konfiguracji,
globalna / lokalna polityka bezpieczenstwa,
wbudowane raportowanie i narzedzia do
analizy, interaktywne i konfigurowalne raporty,
wysytanie logéw do serwera syslog UDP /
TCP / TLS, SNMP agent v1, v2c, v3, IPFIX,
automatyczne tworzenie kopii zapasowych
konfiguracji, Open API, nagrywanie skryptow.

Dokument nie jest umowa. Wymienione funkcje
dotyczag wersji 4.x.



