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LICZBA STUDENTOW
18 000 w 10 lokalizacjach

SPRZET KOMPUTEROWY
4000 stanowisk i technologii
zatwierdzonych przez ANSSI

POTRZEBY KLIENTA

Zapotrzebowanie na funkcje
o wysokiej wydajnosci,

aby podtaczy¢ nawet 8000
uzytkownikow jednoczesnie
do uniwersyteckiej sieci
Wi-Fi. Po kilku prébach
zakonczonych porazkami,
dostep do wysokowydajnej

i niezawodnej sieci Wi-Fi
stat sie koniecznoscia.

Uniwersytecka polityka
ochrony danych, dotyczaca
w szczegolnosci prac
badawczych, byta gtéwnym
czynnikiem branym pod
uwage przy wyborze
rozwigzania.

KLIENTA

Sytuacja
Na skutek konsekwentnego rozwoju, na

zatozonym w 1997 roku Uniwersytecie Cergy-
Pontoise dzi$ uczy sie ponad 18 000 studentow.

Gdy Guillaume Rénier dotgczyt do dziatu
systemow informatycznych, jego pierwszym
zadaniem byto znalezienie niezawodnego
rozwigzania zabezpieczajgcego dostep
do sieci Wi-Fi na terenie uniwersytetu.
Stosowane wtedy rozwigzanie nie bylo
w stanie zapewni¢ jednoczesnego potaczenia
tysigcom uzytkownikow. Rénier wyjasnia:
,Na poczatku probowalismy  wykorzystac
rozwigzanie zakupione trzy lata wczesniej,
dziafajgce w oparciu o zasade réwnowazenia
obcigzenia pomiedzy czterema serwerami,
tworzacymi klaster. Niestety nie sprawdzito sie
ono przy ponad tysigcu uzytkownikach.

Przetestowalismy kilka uniwersalnych rozwig-
zan, jednak zadne z nich nie mogfo sobie
poradzi¢ z obcigzeniem wiekszym niz 1500
uzytkownikow jednoczesnie.

Wtedy zdecydowalismy sie stworzy¢ wiasne
rozwigzanie, oparte w jak najwiekszym stopniu
na produktach francuskich”.

EDUKACJA

Rozwigzanie Stormshield

,Przeprowadzilismy jednoczesnie dwa projekty”
— wyjasnia Guillaume Rénier. ,Z jednej strony
zabezpieczylismy dostep do Wi-Fi za pomocag
wirtualnych  zapdr sieciowych Stormshield,
a z drugiej strony catkowicie zmodernizowalismy
infrastrukture sieci Wi-Fi, w tym takze poprzez
zwiekszenie jej zasiegu”.

Przygotowujgc infrastrukture Wi-Fi, sie¢ bazowa
oraz kontrolery Wi-Fi, DHCP i DNS, uniwersytet
wspotpracowat z kilkoma dostawcami. Firmie
Stormshield powierzono funkcje Captive Portal
oraz zabezpieczenia dostepu.

JWyprobowalismy nowerozwigzanie oparteotrzy
zwirtualizowane zapory sieciowe Stormshield
Network Security. Kazda z nich posiadata osiem
wirtualnych procesordw i 32 GB pamieci RAM.
Celem byto utrzymanie wszystkiego na jednym
serwerze fizycznym” — tlumaczy Guillaume
Rénier.

,Teraz z siecig Wi-Fi fgczy sie srednio 3000
uzytkownikow jednoczesnie, a w okresie szczy-
towym liczba ta siega 4000. Analiza obcigzenia
systemu wskazuje, ze stanowi to niecafg
potowe naszych obecnych mozliwosci, a to
wspaniafe wiesci. Rozwigzanie jest skalowalne
i zostato stworzone na potrzeby spotecznosci
akademickiej. Wystarczy tylko kupi¢ dodatkowa
wirtualng zapore sieciows, zainstalowaé jg,
pobrac¢ konfiguracje i wprowadzi¢ licencje,
a wszystko bedzie dziatac”.

Po przetestowaniu wielu rozwigzan na rynku
okazato sie, ze w ramach przyznanego na ten
projekt budzetu tylko funkcja Captive Portal
firmy Stormshield jest w stanie sprostac¢
zadaniu i zagwarantowa¢ stabilne potaczenie
dla ponad 1500 uzytkownikow jednoczesnie.

Guillaume Rénier podkresla, ze ,Stormshield to
rozwigzania francuskie, ktére dodatkowo moga
pochwali¢ sie certyfikatem Common Criteria
EAL4+, a oprogramowanie tych urzadzen jest
zatwierdzone przez ANSSI. Jest to dla nas
niezwykle wazne, poniewaz musimy stosowac
sie do obowigzujgcego nas Ogdlnego Rejestru
Zabezpieczen”.

WWW.STORMSHIELD.PL



Q) Wi-Fi wtrybie ,wspotdzieleniapotgczenia”

Uniwersytet oferuje teraz swoim gosciom ustuge
Wi-Fi poprzez specjalng funkcje Captive Portal. Chcac
skorzysta¢ z uniwersyteckiej sieci goscie muszg
zalogowac sie na specjalnym portalu i wskaza¢ osobe
Z uniwersytetu, z ktérg majg spotkanie. Wskazana osoba
otrzymuje prosbe i udziela dostepu do sieci Wi-Fi za
pomoca jednego klikniecia w trybie ,wspétdzielenia
potaczenia”. Umozliwia to skonsolidowanie ustug Wi-Fi
na stronie Captive Portal firmy Stormshield bez koniecz-
nosci jednoczesnego wykorzystania dodatkowego
narzedzia.

Wspétpraca

Wedtug Guillaume'a Réniera cate przedsiewziecie okazato
sie sukcesem. Jak ttumaczy: ,Mielismy do wykonania
Scisle okreslone cele i cho¢ nasze wymagania byty dalekie
od standardowych, tofinalny rezultat okazat sie obiecujacy.
To efekt Scistej wspdtpracy z firma Stormshield. Po swojej
stronie przeprowadzilismy debugowanie, natomiast pro-
gramisci ze Stormshield skupili sie na optymalizacji kodu,
dzieki czemu udato sie znaczgco poszerzy¢ pierwotne
mozliwosci  produktu. To dlatego rozwigzanie tak
dobrze sie sprawdzito. Musze przyznac, Zze pracownicy
Stormshield zawsze nas stuchali i zwracali uwage na
nasze potrzeby. Poprosilismy o nowe funkcje, ktorych nie
byto w wersji drugiej, a na naszg prosbe zostaty dodane
w wersji trzeciej”.

Co dalej

Kolejnym krokiem jest odno-
wienie zabezpieczen infrastruk-
tury IT. Na poczatek poprzez
wdrozenie zapory sieciowej
Stormshield SN6000, w celu
zabezpieczenia wszystkich da-
nych uzytkownikéw, szczeg-
6lnie w laboratoriach badaw-
czych.

HYEHEBOE

W Jednoczesne potaczenia

,Obecnie nie odnotowalismy zadnych probleméw nawet
przy 4500 jednoczesnie potgczonych uzytkownikow.
Wierzymy, ze to rozwigzanie sie sprawdzi” — twierdzi
GuillaumeRénier. , Architektura jest zaskakujgco wydajna.
Przekroczyfa nawet nasze oczekiwania. W pefni wyna-
gradza dwa lata ciezkiej pracy i duze nakfady finansowe.
Wdrozylismy konkretne sieci 5 Ghz (standard AC), zapew-
niajgce wysokg przepustowos¢ wymagang w naszych
salach wyktadowych (ktore potrafig pomiescié¢ od 500 do
800 0s6b)” — podsumowuije.

Doswiadczenie prosto z Francji

,Poczatkowe wyniki sg bardzo zachecajace. Wszyscy
nam powtarzali, ze trudno zapewni¢ dostep do sieci
Wi-Fi na tak duzg skale, jednak razem z firma Stormshield
udato nam sie znalez¢ niezawodne rozwiazanie” -
mowi Guillaume Rénier. ,Logo Stormshield zostato
umieszczone na w portalu dostepowym, poniewaz
chcemy przekazad, ze jest to francuskie rozwigzanie,
za Ktorym stoi niezbedne doswiadczenie | talent.
Wykonalismy takze gest w kierunku studentdw, ktdrzy
jako pierwsi zgtosili potrzebe dostepu do sieci Wi-Fi
na catym terenie uniwersytetu. Aby zaangazowac ich
w projekt, poprosilismy o zaprojektowanie plakatow, ktore
rozwieszono podczas uruchomienia ustugi”.

~Projekt zachecit nas do  zainstalowania zapor sieciowych na poziomie
Wi-Fi. Wykorzystamy dwie zapory sieciowe do stworzenia podwdjnej bariery
zalecanej przez ANSSI Pierwszq bariergq bedzie rozwigzanie Stormshield.
Wykorzystanie wirtualnych zapor sieciowych na poziomie Wi-Fi zapewnia nam
nawet potrdjng barierg. Celem jest ochrona sieci Wi-Fi oraz uniemozliwienie
zaatakowania innej sieci uniwersyteckie;’.

— Guillaume Rénier
Dyrektor ds. IT i systeméw informatycznych
Uniwersytet Cergy-Pontoise

Firma STORMSHIELD (wczesniej NETASQ) istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus Group (dawniej European Aeronautic Defence and Space
Company - EADS) - koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma NETASQ, potaczyta sie z firma Arkoon. Produkty NETASQ UTM (Unifed
Threat Management) bardzo szybko podbity rynek europejski, dzieki zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujacej przesytane
pakiety na poziomie jadra systemu operacyjnego. Dzieki temu produkty STORMSHIELD od lat styng z wysokiej wydajnosci i skutecznej ochrony. Innowacyjne
podejscie sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje niebezpieczny ruch, ale rowniez usuwa szkodliwg zawartos¢ z

kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.

Dystrybucja STORMSHIELD w Polsce: DAGMA Bezpieczenstwo IT | ul. Bazantéw 4/2 | 40-668 Katowice
tel. 32259 11 00 | handel@dagma.pl | www.stormshield.pl



