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Rossmann Sytuacja

. Grupa Rossmann, wiodgcy producent opakowan z tektury falistej na rynku europejskim
W 1922 roku Lucien Rossmann

zatozyt zaktad pakujgcy w Strasburgu.
Specjalizujgca sie w produkcji opakowan

i afrykanskim, posiada ponad 25 niezaleznych oddziatéw. Zapewnienie ptynnej komunikacji
i zdalnego dostepu do wewnetrznych aplikacji jest w tej sytuacji kluczowe dla prowadzenia

o . . dziatalno$ci biznesowe.
z tektury falistej oraz recyklingu papieru

grupa posiada obecnie 25 oddziatéw Rossmann dokonat przebudowy swojej polityki bezpieczerstwa, w zakresie ochrony
w o$miu paristwach na terenie Europy i filtrowania przesytanych informacji, poprzez wprowadzenie systemu zarzadzania stanami
i Afryki Zachodniej oraz blisko 3000 magazynowymi, opartego o rozwigzanie Sage. ,Planowali$my utworzy¢ hosting na terenie
pracownikow. naszego obiektu w La Vancelle-Gare, jednak przeszkodzit nam w tym fakt, ze mieli$my do
. . . swojej dyspozycji tylko jeden kanat dla transferéw przychodzacych. To uniemozliwito
Rossmann to wiodgcy niezalezny . . . . . .

nam przeprowadzenie optymalizacji pod katem poufnosci i bezpieczeristwa wymiany

producent tektury falistej w Europie , , L L L
danych”, ttumaczy Serge Leibbrandt, kierownik dziatu systemdéw, sieci i telekomunikaciji

i Afryce o mocach produkcyjnych
siegajacych 500 000 ton.

w Rossman.

W 2015 roku wtadze firmy Rossmann podjety decyzje o migracji czesci infrastruktury oraz

wszystkich aplikacji do centrum danych zlokalizowanego w Strasburgu. Za zapewnienie

tacznosci miedzy poszczegolnymi lokacjami miata odpowiadac technologia MPLS.

Wybrane rozwigzanie

Wtadze grupy przyjety cztery najwazniejsze priorytety, ktére miaty zostac¢ zrealizowane
w trakcie modernizacji: ochrone tozsamosci, zabezpieczenie komunikacji, scentralizowanie
zarzadzania bezpieczeristwem oraz poprawe mozliwosci $ledzenia przeptywu i dostepu do
informacji. Pierwszy etap projektu przewidywat objecie ochrong siedmiu lokacji we Francji

oraz dwoch sposrod osmiu oddziatéw w innych panstwach europejskich.

Firma podjeta decyzje o wykorzystaniu urzadzen Stormshield Network Security ze wzgledu
na ich referencje oraz certyfikaty bezpieczeristwa. ,Dodatkowg korzysciag z wybranego
rozwigzania jest mozliwos¢ wykorzystania obok naszego gtéwnego centrum danych
awaryjnej infrastruktury w La Vancelle-Gare. Do zabezpieczenia komunikacji pomiedzy
wszystkimi lokacjami zastosowaliSmy dwa klastry Stormshield SN910: jeden w La

Vancelle-Gare, a drugi w Strasburgu”, wyjasnia Leibbrandt.
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Skuteczne wsparcie

Oferujgcy  wydajno$¢ na poziomie 20 Gbps SN910 zostat
zaadaptowany do specyficznych wymogdéw grupy Rossmann.
Umozliwita to wysoka modularnos¢ urzadzenia, zapewniana przez duzg

liczbe portéw (nawet do 16 portéw miedzianych) i Swiattowody 10 GbE.

»~Samo wdrozenie bylo rzecz jasna do$é skomplikowane, gdyz nasza
infrastruktura sieciowa podzielona jest miedzy dwie odrebne lokacje.
Pracujac w takich warunkach zawsze trzeba liczy¢ sie z réznymi
niespodziankami. Mimo to rozwigzanie Stormshield pozwolito nam
zaimplementowa¢ szereg mechanizméw, dzieki ktérym mozemy
poradzi¢ sobie z 98 procentami potencjalnych awarii wewnatrz sieci”,

opowiada Leibbrandt z Rossman.

W przypadku pozostatych oddziatéw zdecydowano sie na
wykorzystanie urzadzer Stormshield SN210. Jest to rozwigzanie
zaprojektowane specjalnie z myslg o tego typu zastosowaniach. Oferuje
ono bogaty zestaw funkcji, w tym m.in. firewall, ochrone przed
wtamaniami (IPS), kontrole aplikacji, VPN, antywirus, antyspam, filtr

stron internetowych i audyt podatnosci.

Przedstawiciele grupy Rossmann sg bardzo zadowoleni z uzyskanych
rezultatow. ,Zastosowane rozwigzanie okazato sie bardzo
responsywne i stosunkowo proste w konfiguracji. Doceniamy takze

ciagte wsparcie techniczne ze strony producenta”, chwali Leibbrandt.

Wsrod zalet wymienia przede wszystkim scentralizowang konsole.
Pozwala ona oszczedzié mnéstwo czasu oraz w fatwy sposdb
zarzadzac utrzymaniem aktualnych konfiguracji. Dodatkowym atutem
jest wbudowany w urzadzenia Stormshield Network Security system
kontroli aplikacji. Identyfikuje on wszystkie aplikacje (lokalne i webowe)
wykorzystywane przez pracownikéw, stosujac w tym celu dynamiczng

analize przesytanych danych.

Po zakonczeniu etapu wdrozenia i konsolidacji oprogramowania grupa
rozpocznie proces wyposazania W rozwigzania Stormshield takze
swoich pozostatych oddziatéw. W planach jest réowniez zastgpienie
wykorzystywanych urzadzen, przede wszystkim centralnych klastréw,

wyzszymi modelami.

Firma STORMSHIELD (wczes$niej NETASQ) istnieje od 1998 roku i od kilku lat jest cztonkiem Airbus Group (dawniej European
ﬁ( Aeronautic Defence and Space Company - EADS) — koncernu lotniczo-zbrojeniowego. W 2014 roku, wtedy jeszcze firma
NETASQ, potaczyta sie z firmg Arkoon. Produkty NETASQ UTM (Unifed Threat Management) bardzo szybko podbity rynek
europejski, dzieki zastosowaniu unikatowej architektury ASQ (Active Security Qualification), analizujgcej przesytane pakiety na
poziomie jadra systemu operacyjnego. Dzigki temu produkty STORMSHIELD od lat styng z wysokiej wydajnosci i skutecznej
ochrony. Innowacyjne podejscie sprawito réwniez, ze obecny w rozwigzaniach tego producenta system IPS nie tylko blokuje
niebezpieczny ruch, ale réwniez usuwa szkodliwg zawarto$¢ z kodu HTML i dostarcza uzytkownikom bezpieczne strony WWW.
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